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. L. Exemplar n.° 01
Norma de Autoridade Técnica P
NAT Pég 2de 10
DCI 02 05 Verséo 01
DCI 20JUN24
Assunto PROCEDIMENTOS DO ADMINISTRADOR DE REDE LOCAL DAS U/E/O
a) QO n°01.02.02 (DCI), de 07JUN23;
o b) PAD 230-01 (RGSUEOE), de 01SET22;
Referéncias c) Manual de apoio CSI — Administracdo de Fileshare;
d) Manual de apoio CSI — Administracéo da Active Directory.
NAT Relacionadas | NAT DCI.02.06 — Formacé&o e Material do ARL das U/E/O

1. EINALIDADE

Estabelecer normas e procedimentos para auxiliar os Administradores de Rede Local (ARL) de

Unidades, Estabelecimento e Orgéos (U/E/O) na administragéo, sustentacdo e seguranca das

comunicacgdes, tecnologias e sistemas de informagdo do Exército, em especial da Rede de

Dados do Exército (RDE).

2. AMBITO

A presente norma aplica-se a todos os ARL e outros elementos que, por forca da necessidade

ou por nomeacdo superior, executem tarefas de administracdo das redes e sistemas em

producédo no Exército.

3. SITUACAO

a. A Direcdo de Comunicacdes e Informacédo (DCI), conforme referéncia a), estuda, planeia,

dirige, coordena e executa as atividades do Exército nos dominios das comunicacdes e da

informacao, incluindo as areas da gestdo da informacéo e do conhecimento, da guerra de

informacé&o, da seguranca da informacéo e informacdo geoespacial, contribuindo para a

superioridade de informacéo e de decisédo do Exército;

b. Por forma a assegurar a permanente operacionalidade dos sistemas e consequente

disponibilidade da informacéo, a DCI:

(1) Assegura a sustentagdo dos sistemas de informacéo e tecnologias de informacgéo e

comunicacdes, através do Centro de Transmissdes do Exército (CTE), a todas as U/E/O

do Exército;

(2) Garante a protegdo do ambiente de informacéo e a ciberdefesa da componente fixa do

Exército, através do Centro de Guerra de Informacéo e Ciberespaco (CGIC);
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(3) Prové com informacédo e apoio Geoespacial o Exército e outras entidades, bem como
desenvolve acbes de investigacdo cientifica e tecnoldgica, através do Centro de
Informacao Geoespacial do Exército (CIGeoE);

(4) Desenvolve, implementa e mantém os sistemas de informacéo e respetivos indicadores
de gestdo, necessarios a atividade e tomada de decisdo do Exército, através do Centro
de Desenvolvimento Aplicacional e Business Intelligence (CDABI).

c. Face a dispersao territorial do Exército, é fundamental que cada U/E/O nomeie um
Administrador de Rede Local (ARL), dotado das competéncias identificadas no regulamento

em referéncia b);

d. Através do ARL, sdo descentralizadas tarefas de administracdo dos recursos tecnolégicos
existentes nas U/E/O, segundo regras determinadas e de acordo com a atribuicdo de
responsabilidades préprias, por forma a permitir um apoio mais célere e proximo ao

utilizador;
e. Neste ambito, os ARL das U/E/O, assumem um papel fundamental na:

(1) Implementacédo das politicas de seguranca definidas pela DCI;
(2) Gestéo de equipamentos de rede;

(3) Gestéo de utilizadores, computadores e grupos.

4. EXECUCAO

a. Conceito

(1) O ARL de uma U/E/O é o principal responsavel pelo apoio e resolucdo de problemas na
utilizacdo da infraestrutura de Comunicacfes e Sistemas de Informacdo (CSI) do
Exército, na sua U/E/O;

(2) O ARL deve ter formacdo especifica e ser possuidor do material adequado ao
desempenho das suas funcdes, conforme NAT DCI.02.06 - FORMACAO E MATERIAL
NECESSARIO AOS ADMINISTRADORES DE REDE LOCAL DAS U/E/O;

(3) O ARL deve encaminhar para o CTE qualquer problema que identifique, através da

plataforma de tickets do Portal ServiceDesk, descrevendo o problema de forma

completa, mas sucinta, bem como as ac¢des eventualmente encetadas localmente para
a tentativa de resolucgéo;
(4) Para apoio a sua atividade, existem:

(@) Manuais de Apoio disponiveis na intranet, Area Sectorial CSI;

(b) Repositorio de conhecimento do Portal ServiceDesk com respostas e

esclarecimentos as perguntas mais frequentes.
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b.

C.

(5) Em situacdes urgentes, o ARL deve contactar o graduado de servico a Sala de
Operacgbes CSI (CTE), com os seguintes contactos:
(a) E-mail: cte.gcgs.grad@exercito.pt
(b) TIm Sv¢: 913 283 671

Nomeacdo do ARL

(1) Conforme documento em referéncia b), é da responsabilidade do
Comandante/Diretor/Chefe da U/E/O a nomeacéo do ARL e de um, ou mais, adjuntos;

(2) A nomeacéo devera recair sobre graduados, habilitados com conhecimentos técnicos
de administracdo e seguranca de redes, por forma a colaborar com o CTE, CGIC e
CDABI, na realizacao das tarefas inerentes a implementacao, exploracdo, manutencao,
seguranca e resposta a incidentes nos meios CSI em producéo na U/EO;

(3) A nomeacdo devera ser comunicada ao CTE, através de nota, com envio de copia
avancada via email para cte.apoio@exercito.pt. Em ambos os casos, deve ser anexada
copia da Ordem de Servico com o artigo de nomeacgéo do ARL.

Deveres e responsabilidades do ARL

(1) No ambito da infraestrutura da RDE:

(@) Acompanhar as Visitas de Apoio Técnico (VAT) e a execucdo de trabalhos de
expansédo e melhoramento da infraestrutura CSl, incluindo o Sistema Integrado de
Controlo de Acessos e Videovigilancia do Exército (SICAVE), a responsabilidade
da U/E/O;

(b) Manter um cadastro atualizado das ligagbes fisicas e logicas de todos os
equipamentos de rede existentes na U/E/O e partilhd-lo com o CTE, quando
solicitado ou em caso de alteracdes;

(c) Solicitar parecer prévio ao CTE para qualquer intencdo de deslocalizagdo de
equipamentos de comunicagdes, inclusivamente de pontos de acesso wireless;

(d) Manter os bastidores e cablagem arrumados;

(e) Verificar o bom funcionamento das Uninterruptible Power Supply (UPS) de todos os
bastidores da U/E/O;

() Monitorizar, via plataforma Zabbix, os equipamentos de CSI afetos a sua U/E/O.

(2) No ambito da configuracdo de equipamentos ligados ao dominio exercito.local:

(a) Garantir que os equipamentos ligados a RDE cumprem 0s requisitos minimos de
software e hardware necessarios a implementacédo das politicas de seguranca da
Rede;

(b) Efetuar a instalacdo do sistema operativo em qualquer computador da sua U/E/O,

tendo por base as versdes disponibilizadas pelo CTE;
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3)

(4)

(©)

(d)

(e)

Garantir que ndo é instalado qualquer software que ndo se encontre disponivel no
Centro de Software.

Solicitar & DCI (Gesdoc) o parecer técnico prévio para instalagdo de qualquer
software nao disponivel no Centro de Software;

A aquisicdo de software, hardware! ou outro equipamento de CSI, carece de um
parecer técnico da DCI, antes de seguir o canal logistico, sob pena de o mesmo

nao conseguir ser utilizado devido as politicas de seguranca em vigor na RDE.

No &mbito da exploragéo dos recursos da RDE:

@)

(b)

(©)

(d)

(e)

Restringir o acesso a recursos de rede, nomeadamente ao nivel das pastas
partilhadas, aos respetivos grupos de seguranca da U/E/O;

Assegurar a expressa proibi¢cdo de colocagéo de conteudos improprios (tais como
masica, videos ndo institucionais, imagens de carater nao profissional e
organizacional) em pastas pessoais ou partiihadas, em dispositivos de
armazenamento local, ou em portais colaborativos. Nesta situagdo, o ARL é
responsavel por eliminar imediatamente os referidos conteidos de forma
permanente e notificar a(s) pessoa(s) proprietaria(s) dessa(s) pasta(s) ou
ficheiro(s);

Gerir permissdes em portais e aplicacdes, sempre que possivel recorrendo a grupos
presentes na Active Directory;

Propor ao Comando da U/E/O a¢des de sensibilizacdo periddicas de seguranca das
CSI, ministradas aos utilizadores pelo ARL ou pelo do Oficial de Seguranca CSl,
focadas nas preocupacdes no ambito da seguranca informéatica, de acordo com a
documentacao emitida pela DCI e demais procedimentos definidos pelo CGIC;
Mais informacdes sobre os procedimentos a adotar em Fileshares estao disponiveis

na intranet, Area Setorial CSI, em Manuais de Apoio: Manual CSI — Administracdo

de Fileshare (referéncia c).

No ambito da manutencéo da operacionalidade da RDE:

@)

(b)

Verificar periodicamente o estado de climatizacdo e alimentagdo elétrica das
instalacbes onde existem equipamentos e sistemas CSI, homeadamente radios,
retificadores DC, equipamentos de rede (tais como switchs, UPS, servidores, etc);
estando autorizados os contactos diretos com o CTE;

Diagnosticar problemas relacionados com os equipamentos de rede, como por
exemplo detetar danos e falhas na conectividade entre equipamentos, ou em fibras

Oticas e cabos Ethernet.

1 Os pedidos de computadores sao efetuados apenas pelo canal logistico, gerido pela DRT.
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(5)

(6)

(7)

No ambito da criagéo e gestao de utilizadores da RDE:

(a) E responsabilidade do ARL o pedido, & seccdo de apoio CSI do CTE, de criagéo e
manutencéo de grupos e utilizadores da sua U/E/O;

(b) E responsabilidade do ARL a manutencéo das contas de utilizador da sua U/E/O,
mantendo de forma dindmica e atualizada a listagem de todos os objetos existentes
na sua Unidade Organizacional na Active Directory, nomeadamente tendo
preenchidos os campos de informagdes e descricdo dos objetos de Computadores
e Utilizadores;

(c) E responsabilidade do ARL manter atualizados os perfis de acesso de utilizadores
as aplicagdes/portais em vigor;

(d) Mais informag@es sobre os procedimentos a adotar estdo disponiveis em Manuais
de Apoio: Manual CSI — Administragcdo da Active Directory (referéncia d).

No &mbito da seguranca fisica:

Garantir que todos os equipamentos principais sdo mantidos em locais fechados,

nomeadamente bastidores e salas técnicas, de acordo com as Instru¢des de Seguranga

Militar, mantendo uma cole¢do de chaves devidamente identificadas a guarda do

Oficial/Graduado de Dia da U/E/O.

No ambito da seguranca da informagéo:

(a) Assegurar que 0 acesso aos recursos da RDE é efetuado mediante autenticagao:
1. Realizada utilizando o NIM ou o e-mail do utilizador e a correspondente palavra-
chave (password), dependendo do servigo a que se pretende a aceder;

2. Podera ser solicitado um segundo fator de autenticacdo em alguns servicos,
COMO NO acesso ao portal rd.exercito.pt e acesso aos servicos Microsoft 365.
(b) A configuracdo da autenticacdo multifator é feita a partir da area dos servigos

presente na homepage da Intranet (Figura 1):

SERVICOS
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R | Processo de
Contactos Lista Telefénica L Mapas e Cartografia
credenciagtio
m ® « s
Questiond Service Desk (0S Apoio d n fere Facil
uestiondrios Ticket) poio de som ransfere Faci
S
) * =)
) Registo de IZI [~
Multifator Acidentes de Eleicoes CASE 3 em Linha
Trabalho

Identidade Visual

Figura 1 — Area dos Servicos ha Homepage da Intranet do Exército, acesso

a configuracdo da autenticacao multifator

NAO CLASSIFICADO


https://intranet.exercito.local/areas-sectoriais/CSI/Manuais%20de%20Apoio/Forms/AllItems.aspx
https://intranet.exercito.local/areas-sectoriais/CSI/Manuais%20de%20Apoio/Forms/AllItems.aspx

NAO CLASSIFICADO

| DCI | NAT DCI.02.05 | Pag.8de10 |

(c) O utilizador é responsavel por todas as acfes que executar nos servigcos e no
hardware desde o momento da entrada em sessdo (login) até ao seu término
(logout).

d. Apoio aos Administradores de Rede Local

Secéao de Apoio CSl do CTE:

(1) Criagao de tickets: https://servicedesk.exercito.local;

(2) Email: cte.apoio@exercito.pt;
(3) Tel Mil: 421 060.

5. INSTRUCOES DE COORDENACAO

a. A presente NAT sera revista sempre que necessario, através de proposta de qualquer parte
interessada e, apés aprovacao, tera assinalada a respetiva alteragcéo através da numeracao
da verséao e da data.

b. A presente NAT revoga a:

(1) NAT 01.00 — Manual de procedimentos CSI do Administrador local, de 01Set16, da
DCSI;

(2) NAT 02.03.04 — Normas Técnicas e procedimentos do Administrador da Rede Local das
UEO, de 14Janl4, do CFT.

c. A presente NAT entra em vigor na data da sua publicacéo.

O Diretor da DCI

bgen bettencourt.rjf
2024-07-09 17:42:59

EXERCITO

Rui Jorge Fernandes Bettencourt
BGen
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DISTRIBUICAO:

DCI/GANQ (arquivo)
Portal na Intranet / Areas Sectoriais / CSI / NAT
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